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Fernwartung
fur jede
IT-Umgebung

NetSupport Manager v14 beinhaltet nach wie vor die modernsten PC-Remoteunterstutzungs- und
Desktop-Management-Funktionen. Vom Desktop, Laptop, Tablet oder Smartphone aus konnen

Sie mehrere Systeme gleichzeitig Uberwachen, eine interaktive Remoteunterstitzung anbieten,
zusammenarbeiten und sogar Sitzungen fur eine spatere Wiedergabe aufzeichnen. Zusatzlich
konnen Sie Hardware- und Softwareinventurdaten in Echtzeit abrufen, Dienste Uberwachen oder
sich die Systemkonfiguration remote anzeigen lassen und so schnelle und prazise Problemldsungen
gewahrleisten.

NetSupport Manager funktioniert sicher im LAN, WAN oder im Internet, ohne dass eine Firewall-
Konfiguration erforderlich ist. Ohne zusatzliche Services von Drittanbietern oder zusatzliche

fortlaufende Abonnementkosten bietet NetSupport Manager einzigartige Losungen im Bereich
RemoteunterstUtzung. Neben den herkdmmlichen 1:1 Remotesteuerungsfunktionen bietet NetSupport
Manager eine herausragende l.viele Losung — von der Datenverteilung im gesamten Netzwerk bis hin zur
gleichzeitigen Uberwachung und der Bildschirminhaltsdarstellung mehrerer Systeme in Echtzeit, was
besonders fur den Einsatz im Schulungs-und Trainingsbereich wichtig ist.

Nach mehr als 33 Jahren Entwicklungsarbeit und einer Installationsbasis auf mehr als 19 Mio. PCs ist
NetSupport Manager weltweit die stabilste, sicherste und umfangreichste Remotesteuerungsldésung.

Was ist neu?

Version 14 wurde in Zusammenarbeit mit Unternehmen fur ihre aktuellen und sich andernden
Anforderungen entwickelt. Sie enthalt eine brandneue Benutzeroberflache mit einem intuitiven
Layout und einer MenUbandleiste, was den Benutzern dabei hilft, schneller und einfacher zu den
Tools zu navigieren. Zusatzlich gehoren zu den neuen Sicherheitsfunktionen die volle zweistufige
Authentifizierung(2FA), um die Sicherheit an der Verbindungsstelle zu verstarken plus eine neue
Gateway-VerschlUsselung mit SSL/TLS-Zertifikaten — wahrend Sicherheitsbollwerke, wie Gateways,
SicherheitsschlUssel und Nutzerpassworter durch hohere Verschllsselungsstufen gestarkt wurden.
Um sich an die sich standig andernde Arbeitsumgebung anzupassen, stehen neue Lastenausgleichs-
Gateways zur VerfUgung um Verbindungen, die durch die vorhandenen Gateways gehe, proaktiv zu
managen, um die Leistung und Zuverlassigkeit zu maximieren.
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Schlusselfunktionen

Umgebung
v Durchsuchen, suchen und verbinden Sie alle
Systeme in Ihrem LAN, WAN oder Uber das
Internet
Verbindung Uber TCP/IP- oder HTTP-
Protokolle. (Legacy-UnterstUtzung wird fur IPX
und NetBIOS geboten).
Kommunikation Uber LAN, WAN, Internet,
PSTN, ISDN oder mobile Verbindungen.
UnterstUtzung fur 64bit Prozessoren.
Nahtlose Kommunikation zwischen Systemen
hinter unterschiedlichen Firewalls mit der
enthaltenen NetSupport Internet-Gateway-
Komponente.
Voll integriertes Hilfsprogramm fur
Fernwartungsverteilung:
- Voll integriertes Hilfsprogramm fur
Fernwartungsverteilung:
- Einen Wake on LAN Befehl an Gerate
senden, die nicht eingeschaltetsind.
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Remotesteuerung

v' Beobachten, Freigabe und Steuerung

von Bildschirm, Tastatur und Maus einer
Arbeitsstation, unabhangig von Farbtiefe,
Auflosung, Netzwerksprotokoll oder
Betriebssystem.

Optimierung der Remotesteuerungs-Farbtiefe
bei der Verwaltung von Systemen Uber sehr
langsame Verbindungen.

Uberwachung der Bildschirme aller
verbundenen Systeme mit Echtzeit-
Miniaturansichten. Fahren Sie mit der Maus
Uber einen ausgewahlten PC und vergrofern
dadurch die Ansicht.

Scannen von mehreren Systemen,

zyklische Anzeige von einer oder mehreren
Arbeitsstationen und Anzeige dieser Bildschirme
auf lhrer Control-Konsole

Zeigen Sie lhren Bildschirm, einem
ausgewahlten Monitor oder nur eine
ausgewahlte Anwendung auf eine beliebige
Anzahl von angeschlossenen Computern in
Echtzeit-Anweisung.

FUr Remotesteuerungs- oder
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Prasentationssitzungen stehen eine Reihe von
Zeichentools zur Verfugung, mit denen Sie
Anmerkungen auf lhrem Bildschirm erstellen
kénnen.

Voller Text- bzw. Audio-Chat und Messaging
zwischen zwei oder mehreren Systemen.
Voller Audio-Chat wahrend einer
Remotesteuerungssitzung.

Erfassung von Screenshots wahrend einer
Sitzung zur zukUnftigen Verwendung.
Erfassung der Bildschirmaktivitaten in einer
Video-“Wiedergabedatei” fur Trainings- oder
Sicherheitszwecke.

Um sowohl die Schulung als auch die Effektivitat
des Supports zuverbessern, wird in einer
Chat-Sitzung auch eine Whiteboard-Funktion
bereitgestellt.

Ubertragen von Informationen

v Dateilbertragung zwischen Control- und Client-
Computer, Synchronisierung von Ordnern und
mehr.

Dateiverteilung - Dateien kdnnen mit Drag&Drop
vom Control-PC mit einer einzigen Aktion
an eine beliebige Anzahl von verbundenen
Systemen gesandt werden.

Identifizierung von Ordnern, die derzeit auf dem
Client-PC verwendetwerden und Zugriff auf die
Strukturansicht der DatenUbertragung.
Remotegesteuerter Start von Anwendungen auf
Remotecomputern.

Erfassung und Umleitung der
Druckerwarteschlange vom Remotecomputer
an den Control-PC
Kopieren der Zwischenablage zwischen Control-
und Client-PCs.

Flexibilitat

v" Mit der PIN Connect-Funktion kann ein
Techniker einen Benutzer sofort und Uberall im
Unternehmen lokalisieren, indem beide Parteien
Uber ein zentrales PIN-Servermodul einen
passenden PIN-Code eingeben.

Vollstandige Scripting- und Planungs-Suite zur
Automatisierung von Aufgaben.
Auto-Cruppierungssysteme auf der Basis
vordefinierter Kriterien, einschliellich
Betriebssystem, Geolocation, Anfragetyp und
Client-Version.

Touch-fahige Benutzeroberflache zur
Verwendung auf Windows-Tablets, einschlief3lich
Hochformat- und Querformat-Anzeigemodi.

Unterstitzungstools

v’ Erstellen eines vollstandigen Hardware- und
Software-Inventars eines Client-PCs zur
Verbesserung der Remoteunterstitzung.

v Detaillierte Ubersicht aller auf einem Client-PC
installierten Hotfixes

v" Anzeige und Steuerung der Anwendungen,
Prozesse und Dienste, die auf dem Client laufen.




v Remotebearbeitung der Registrierung eines
Remotesystems

v Starten einer lokalen Eingabeaufforderung von
einem Remotesystem auf Ihrem PC.

v" Ein PowerShell Fenster o6ffnen, um Befehle an
einem gewahlten Client auszufthren.

v Remote-Ein-/Ausschalten,- An-/Abmelden oder
kompletter Neustart eines Client PCs.

v Unterstltzung von Intel vPro Technologie ist
ebenfalls im Standardangebot enthalten.

v Feststellung des ungefahren Standorts eines
Remotegerats und automatische Gruppierung
nach Region.

Konnektivitatsoptionen

NetSupport Manager bietet eine Reihe an
Verbindungsmaoglichkeiten an, damit der
Zugriff auf alle Gerate, egal wo sie sich befinden,
gewahrleistet ist. In erster Linie erfordert
NetSupport Manager die vorherige Installation
einer “Client”-Komponente auf allen Geraten,
mit denen Sie eine Verbindung herstellen
mochten sowie einer “Control”’-Komponente

/ App auf jedem Gerat, von dem aus Sie eine
Remotesteuerungsverbindung herstellen
mochten.

Lokale Netzwerke und entfernte Netzwerke

v" Sie kbnnen Computer Uber ein LAN oder WAN
mit TCP/IP oder HTTP suchen und auffinden
(Legacy-Unterstltzung fur IPX und NetBIOS).

v' Sie kdnnen alle gefundenen Gerate in einer
Gesellschaftshierarchie speichern, automatisch
oder manuell definierte Gruppen benutzen,
die entweder lokal oder zentral gespeichert
werden konnen.

v' Sie kbnnen zum erweiterten Durchsuchen
eines lokalen Netzwerks mehrere
Subnetzwerke definieren.

v Sie kdnnen sich mit Hilfe des PC-Namens,
DNS-Namens oder der Netzwerkadresse direkt
mit bekannten Computern verbinden.

v' Sie kdnnen eine beliebige Anzahl von Geraten
in verschiedenen Umgebungen in Echtzeit
ermitteln und Verbindungen zu ihnen
herstellen.

v Optimierte Leistung sowohl! fUr Kabel- als auch
fur Funkverbindungen.

Internet-Nutzung

Um PCs, die sich an verschiedenen Orten hinter
unterschiedlichen Firewalls befinden, reibungslos
fernsteuern zu kénnen, bietet NetSupport
Manager das Communication-Gateway-Modul.
Damit konnen Systeme, auf denen NetSupport
Manager installiert ist, stabil und sicher Uber HTTP
gesucht, gefunden und mit ihnen kommuniziert
werden.

Das Gateway-Modul muss auf einem PC mit

zugeordneter statischer IPAdresse installiert
werden, auf den sowohl Control- als auch die
Client-PCs Zugriff haben, auch wenn sich Control-
und Client-Systeme sicher hinter ihren eigenen
Firewalls befinden.

Das Gateway wird nur Verbindungen von
Computern zulassen, die denselben Gateway-
SicherheitsschlUssel benutzen und unterstutzt
Personal und Kunden an verschiedenen
Standorten bzw. ermdglicht den Zugriff

auf BUroressourcen von unterwegs. Fur
Kommunikationen auf LAN/WAN Basis wird das
Gateway nicht benotigt.

Das NetSupport Manager Gateway-Modul

bietet:

v' Lastenausgleichs-Gateways, die die Last der
Clients Uber mehrere Server verteilen.

v" Damit sichergestellt ist, dass alle Uber das
Gateway gesendeten Daten verschlUsselt
sind, kdnnen SSL/TLS-Zertifikate verwendet
werden.

v" Nahtlose und sichere Remoteunterstitzung
zwischen den mit Firewallgeschutzten
Netzwerken und Computern.

v Es sind keine Anderungen ihrer vorhandenen
Netzwerk- oder Firewallsicherheit erforderlich.

v Sichere verschlUsselte Koommunikation.

v' Unterstutzt bis zu 6.000 gleichzeitige Client-
Verbindungen pro Gateway.

v' Zugriffssteuerung mit SicherheitsschlUssel.

v' Benutzerauthentifizierte Zugriffskontrolle.

v" Multigateway-Redundanz vermeidet
Fehlerquellen der Konnektivitat.

v" Volle Transaktionsprotokollierung.

v Keine Abhangigkeit von externem
Drittanbieter-Service.

In allen Modulen sind umfangreiche
Sicherheitsfunktionen integriert: Vom einfachen
Passwortschutz bis hin zur Integration von
NT-Security, Active Directory und 256bit AES-
VerschlUsselung. Die Fernwartungssitzungen
kdnnen aufgezeichnet und spater zu Prufzwecken
wiedergegeben werden. Uber Profile lassen
sich verschiedenste Sicherheitsstufen

und Nutzungsmaoglichkeiten einstellen,
selbstverstandlich auch fur einzelne Benutzer
oder spezielle Workstations.

www.nhetsupportmanager.com




Die wichtigsten Schliisselfunktionen

v Zweistufige Authentifizierung (2FA) mittels
zeitbasierter Einmalkennworter (TOTP)
und DUO Push, um den Nutzer fur bis zu 12
Stunden zu authentifizieren.

Two Factor Authentication X

Please enter one time pass code from your
phone's Authenticator app

Gateway: | GW1 | Help

| ga0| |

Code:

v SSL/TLS-Zertifikate.

v Wenn sich der Name der ausfUhrbaren Datei
des Client andert, wird deren Ausfihrung
verhindert, was dabei hilft, Exploits und
Malware zu bekampfen und davor zu schutzen.

v" Die Client-Protokolldatei kann so bearbeitet
werden, dass sie nur ausgewahlte Daten
zeigt, um den Datenschutz noch weiter zu
unterstutzen.

v" Passwortschutz bei allen Systemen

v' Bestatigung durch den Benutzer: Der Benutzer
muss anwesend sein und jede eingehende
Verbindungsanfrage autorisieren.

v' Gesicherte Lizenz: Die NetSupport Manager-
Lizenz ist an das Unternehmen gebunden,
die Daten sind auf unternehmensfremden
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Installationen nicht lauffahig.

Steuerung der Verbindungsmoglichkeiten
Uber Benutzerkonten oder geprufte IP-
Adressen. Dadurch sind nur Verbindungen mit
bekannter Herkunft méglich.

Ausblenden des Client-Bildschirms bei
vertraulichen Aktionen.

Automatische Abschaltung des Remote-
Systems bei Verbindungsende. Dadurch wird
verhindert, dass ein System falschlicherweise
in einem eingeloggtem Zustand bleibt
Benutzerdefiniertes Timeout bei Inaktivitat
wahrend einer offenen Verbindung.
Dial-Back-Sicherheit fur Wahlverbindungen.
Zentrale Steuerung und Verwaltung
samtlicher Sicherheitseinstellungen von
einem einzigen Ort aus.

Integrierte Sicherheit

v

Einbindung bestehender NT-Benutzerprofile,
um die Verbindungsanfrage eines Anwenders
zu prufen und zu akzeptieren.

Direkte Integration von Active Directory-
Profilen zur Legitimation der Benutzer.
Nutzung von Active Directory-Vorlagen fur
die unternehmensweite Einhaltung von
Konfigurationsrichtlinien.
Benutzerprofilgesteuerte Funktionalitat:
Abhangig vom jeweils angemeldeten
Benutzer stehen unterschiedliche
Funktionsumfange zur VerfUgung.
Komplette Ereignis- und Verlaufs-

Logs einschlie3lich der Einbindung der
Betriebssystem-Event-Logs.




PIN Connect

Die neueste Version enthalt eine einzigartige neue
PIN ConnectFunktion. Damit kénnen Techniker
und Anwender durch Eingabe eines gemeinsamen,
eindeutigen PIN-Codes schnell zueinanderfinden.

Anstatt aufwendig nach dem PC des Benutzers

zu suchen und dessen PC-Namen, Adressdetails
usw. zu kennen, erméglicht der PIN-Prozess beiden
Parteien eine sofortige Verbindung herzustellen.
Das neue PINServermodul kann einzeln oder neben
dem Gateway-Modul ausgefUhrt werden und ist
standardmafig in NetSupport Manager enthalten.

Intel vPro Support
NetSupport Manager kann so konfiguriert

werden, dass PCs mit Intel vPro inside identifiziert
werden konnen. Selbst wenn auf diesen Geraten
kein NetSupport Manager-Client installiert ist,
kdnnen verschiedene MalBnahmen remote
ausgefuhrt werden.

Dazu gehort es, PCs mit Intel vPro inside remote
ein- und auszuschalten, bzw. komplett neu

zu starten, BIOS-Informationen anzeigen zu
lassen, diese neu zu konfigurieren oder mittels
Betriebssystem-lmage remote zu booten. Dies ist
insbesondere bei Wartungsarbeiten auf3erhalb
normaler Geschaftszeiten wichtig.

Bei Notebooks, die an die Stromversorgung
angeschlossen sind, kbnnen die genannten
MafRnahmen Uber Funk vorgenommen werden.

NetSupport School - Klassenunterricht und Schulung

Die Loésung fur Klassenunterricht und Schulung, NetSupport School, ist kostenlos in NetSupport
Manager enthalten. NetSupport School, welches im Installationspaket fur NetSupport Manager
enthalten ist, umfasst eine Reihe von preisgekronten Werkzeugen fur die Uberwachung, Kontrolle,
Beurteilung und Zusammenarbeit mit einer Klasse, ob fur eine Firmenschulung oder den
Schulunterricht.

Systemanforderungen:

PC-Anforderungen:

Windows 11, 11SE, 10, 8 und 8.1 (32bit und 64bit), Windows
Server 2022, 2019, 2016 und 2012. Windows 7 (32bit und 64bit),
2008 (32bit, 64bit und R2), Vista (32bit und 64bit).
Legacyunterstutzung fur Windows XP und 2000 und fruher
wird geboten, wenn NetSupport Manager V12.80 verwendet
wird.

macOS-Anforderungen:

Wenn V14 von NetSupport Manager verwendet wird,
unterstltzt der Control fir macOS Version macOS 10.15 und
hoéher. Der Control kann auf Geraten sowohl mit Intel- als
auch M1-Chip installiert und ausgefuhrt werden.

Wenn V14 von NetSupport Manager verwendet wird,
unterstutzt der Client fur macOS Version macOS 10.14 und
hoéher. Er kann auf Geraten sowohl mit Intel- und M1-Chip
installiert und ausgefuhrt werden.

Wenn V12 von NetSupport Manager verwendet wird, kdnnen
Control und Client nur auf Intel-Geraten installiert und
ausgefuhrt werden; 10.9 —10.12 (10.13 und 10.14 werden nicht
empfohlen).

Mobil-Anforderungen:

NetSupport Manager Mobile Control kann KOSTENLOS aus
dem entsprechenden App-Store heruntergeladen werden.

Der NetSupport Manager Client fur Android kann auf jedem
Android-Gerat installiert werden (5.0 oder hoher) und Uber den
Windows Control (V12.5 und héher) verbunden werden. Der
Android Manager Control unterstutzt Android 4.0 und hoher.
Weitere Informationen finden Sie hier:
www.netsupportmanager.com/platforms/ios-android/

Chrome OS-Anforderungen:

Ein NetSupport Manager Control kann Uber HTTP mit Geraten
mit Google Chrome OS kommunizieren, auf denen die
Erweiterung NetSupport Manager fur Chrome Client lauft.
Weitere Informationen finden Sie hier:
www.netsupportmanager.com/platforms/chrome/

Legacyunterstitzung

Legacyunterstutzung wird fur Windows 2000 und fruher,
Linux, Pocket PC und Windows CE geboten. Fur weitere
Informationen wenden Sie sich bitte an unser Supportteam.
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